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PREMESSA

Privacy € un termine inglese che evoca significati a volte mutevoli, accostabile ai concetti di
“riservatezza", “"privatezza" , "segretezza”.

Oggi privacy non significa soltanto diritto di proteggere la propria sfera privata, ma anche il
diritto di controllare I'uso e la circolazione dei propri dati personali che costituiscono il bene
primario dell'attuale societa dell'informazione.

Il diritto alla privacy ed, in particolare, alla protezione dei dati personali costituisce un diritto
fondamentale delle persone, direttamente collegato alla tutela della dignita umana, come
sancito anche dalla Carta dei diritti fondamentali dell'Unione Europea.

Con l'entrata in vigore del Decreto Legislativo n. 196 del 30 giugno 2003 “Codice in materia di
protezione dei dati personali”, (anche noto come Testo Unico o Codice sulla privacy), d’ora in
poi Codice, vengono definiti la modalita di raccolta dei dati, gli obblighi di chi raccoglie, detiene
o tratta dati personali e le responsabilita e sanzioni in caso di danni. il Codice in pratica
definisce in maniera chiara ed inequivocabile i diritti degli Interessati, cioé di coloro a cui si
riferiscono i dati. Va chiarito che spirito della legge non € di impedire il trattamento dei dati,
ma di evitare che questo avvenga contro la volonta dell'avente diritto, ovvero secondo
modalita pregiudizievoli.

I’Azienda Ospedaliera, consapevole che nella particolare realta in cui opera un‘azienda sanitaria
sono quotidianamente trattati una pluralita di dati d’estrema delicatezza come quelli
riguardanti la salute dei cittadini, intende intensificare I'impegno per garantire la protezione dei
dati personali e per evitare che un loro uso scorretto possa danneggiare o ledere i diritti, le
liberta fondamentali e la dignita delle persone interessate con particolare riferimento alla
riservatezza, all'identita personale cioe al diritto alla protezione dei dati personali di tutti coloro
che intrattengono rapporti con I’Azienda, quindi con i propri utenti, dipendenti, collaboratori e
fornitori, gli Enti e gli organismi pubblici e privati.

A partire dalla convinzione che al rispetto della privacy si pud pervenire non solo attuando gli
adempimenti formali previsti dalla normativa, ma anche e soprattutto attraverso un graduale e
continuo percorso informativo/formativo dei propri dipendenti e collaboratori, finalizzato a far
maturare e crescere la cultura della privacy, si € ritenuto opportuno predisporre questo
strumento contenente oltre che alcuni indispensabili elementi introduttivi sul Codice, anche le
necessarie ed opportune istruzioni di carattere generale e specifico alle quali tutti i
Responsabili e gli Incaricati del trattamento dei dati personali, nell'ambito delle competenze
formalmente assegnate, devono quotidianamente attenersi.

Questo manuale rappresenta un primo intervento di informazione e formazione di base rivolto
a tutti i propri dipendenti e collaboratori in materia di protezione dei dati personali al quale
seguiranno una serie di interventi formativi di approfondimento per ognuna delle categorie
omogenee (medici, infermieri, amministrativi, tecnici, ecc.) di Responsabili ed Incaricati del

trattamento dei dati personali.
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Pertanto, la finalita del presente Regolamento, cui dovra essere data ampia pubblicita, € quella
di disciplinare le modalita di trattamento dei dati personali effettuati dalle strutture
organizzative dell’Azienda affinché ciascun operatore possa svolgere la propria attivita in modo
tale da garantire quanto gia esposto e cioé che il trattamento dei dati si effettui nel pieno
rispetto dei diritti e delle liberta fondamentali, nonche della dignita della persona, fisica o
giuridica, con particolare riferimento alla riservatezza, all’identita personale e al diritto alla

protezione dei dati personali.
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CAPITOLO 1 - Elementi introduttivi sul d. Igs. 196/2003 (Codice in materia di
protezione dei dati personali)

1.1. Oggetto

Oggetto del Codice € la disciplina delle modalita di trattamento dei dati personali che deve
svolgersi nel rispetto dei diritti e delle liberta fondamentali, nonché alla dignita delle persone,
con particolare riferimento alla riservatezza, all'identita personale e al diritto alla protezione dei
dati personali.

Il diritto alla riservatezza & definito come il diritto ad essere lasciato solo: € un diritto assoluto
alla protezione della propria sfera personale e familiare, con possibilita dell'Interessato di
scegliere e disporre se fare conoscere a terzi i propri dati personali e, in caso affermativo, in
quale contesto e con quali forme.

Anche a causa dell’evolversi delle tecnologie informatiche e telematiche, il concetto di privacy
si & evoluto da “diritto ad essere lasciato solo” a “diritto alla protezione ed al controllo sul
trattamento dei propri dati personali svolto da terzi”.

Attualmente il Codice riconosce, a ciascuna persona interessata al trattamento, il diritto alla
protezione dei propri dati personali, che si sostanzia da un lato nell’obbligo per il Titolare del
trattamento di adottare le idonee e preventive misure di sicurezza a protezione dei dati
personali al fine di evitare:

e la distruzione o perdita dei dati,

¢ |'accesso non consentito,

o il trattamento illecito e non conforme alle finalita della raccolta

e, dall’altro, nella facolta per ciascun Interessato di poter esercitare i diritti previsti dall’art. 7
del Codice (diritto di accesso, diritto di informativa, diritto di opporsi in tutto o in parte al
trattamento).

Pertanto il presente regolamento norma la raccolta, il trattamento, la comunicazione e
diffusione dei dati personali, compresi i dati sensibili, i dati giudiziari e i dati inerenti alla

salute, svolti con o senza l'ausilio di mezzi elettronici o comunque automatizzati nell’Azienda.
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1.2. DEFINIZIONI

Per dato personale, ai sensi dell’art. 4 comma 1 lett. b), si intende “qualunque informazione

relativa a persona fisica, persona giuridica, ente od associazione, identificati o identificabili,
anche indirettamente, mediante riferimento a qualsiasi altra informazione, ivi compreso un
numero di identificazione personale”.

Per dati sensibili, ai sensi dell’art. 4 comma 1 lett. d), si intendono i dati personali idonei a

rivelare l'origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le
opinioni politiche, I'adesione a partiti, sindacati, associazioni od organizzazioni a carattere
religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare lo stato di
salute e la vita sessuale”.

Per dati identificativi, ai sensi dell’art. 4 comma 1 lett. c), si intendono “i dati personali che

permettono l'identificazione diretta dell'Interessato”.

L'art. 4 comma 1 lett. a) definisce il termine trattamento come “qualunque operazione o
complesso di operazioni, effettuati anche senza I'ausilio di strumenti elettronici, concernenti la
raccolta, la registrazione, I'organizzazione, la conservazione, la consultazione, |'elaborazione, la
modificazione, la selezione, l'estrazione, il raffronto, I'utilizzo, l'interconnessione, il blocco, la
comunicazione, la diffusione, la cancellazione e la distruzione di dati, anche se non registrati in
una banca di dati”.

Va richiamata, quindi, la definizione di banca di dati: con tale espressione si intende
“gualsiasi complesso organizzato di dati personali, ripartito in una o piu unita dislocate in uno o
piu siti” (articolo 4, comma 1 lettera p). Cid che caratterizza la nozione di banca di dati, ovvero
quella di archivio - intendendosi con quest’ultima espressione la raccolta cartacea - €
I'organizzazione dei dati al fine di favorire la loro ricerca e reperimento.

Quanto alle modalita di svolgimento delle operazioni considerate, il Codice trova applicazione
non solo nel caso in cui siano utilizzati strumenti elettronici, ma anche strumenti non

automatizzati (ad esempio il cartaceo); con |'espressione strumento elettronico (articolo 4,

comma 3 lettera b) ci si riferisce agli “elaboratori, ai programmi per elaboratori e a qualunque
dispositivo elettronico o comunque automatizzato con cui si effettua il trattamento”.

Per dato anonimo deve intendersi “il dato che in origine, o a seguito di trattamento, non puo

essere associato ad un Interessato identificato o identificabile” (art. 4 comma 1 lettera n).
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1.3. TRATTAMENTO DEI DATI PERSONALI

Con il termine trattamento si comprendono, pertanto, tutte le operazioni possibili che possono
avere ad oggetto dati personali. Considerando che trattasi comunque di un processo
caratterizzato da una serie di fasi finalizzate al raggiungimento di uno scopo o risultato finale,

e possibile schematizzarne le seguenti quattro fasi.

1.3.1. Raccolta del dato personale

Una prima fase costituita dalla raccolta del dato personale: questa potra avvenire utilizzando,
come detto, strumenti elettronici (avremo molto spesso una coincidenza tra raccolta e
registrazione) ovvero un supporto cartaceo, ad esempio la compilazione di una cartella clinica
presso uno sportello (pensiamo agli utenti che si rivolgono ad uno sportello di accettazione

sanitaria).

1.3.2. Registrazione dei dati personali

Un momento successivo dedicato alla registrazione dei dati personali raccolti, sia
elettronicamente, sia su supporto cartaceo (elenchi, registri, banche dati, schedari). In questa
fase é richiesta una attenta verifica dell’esattezza dei dati, (articolo 11, comma 1 lettera c),

anche e soprattutto ove i dati siano riferiti a terzi.

1.3.3. Finalita di raccolta e registrazione dei dati

Principio fondamentale in tema di trattamento dei dati € la finalita di raccolta e registrazione

dei dati. L'articolo 11, comma 1 lettera b) del Codice dispone che i dati possono essere

“raccolti e registrati per scopi determinati, espliciti e legittimi, ed utilizzati in altre operazioni

del trattamento in termini compatibili con tali scopi”. Cid0 comporta |'‘abbandono della

precedente filosofia, di raccogliere dati personali perché comunque utili.

Ogni trattamento, secondo il principio testé richiamato, deve fondarsi su di una finalita:

¢ determinata (lo scopo deve essere definito e delimitato, al fine di favorire un controllo
sulla portata delle operazioni effettuabili). Nel caso dei soggetti pubblici & la stessa legge
che lo determina in considerazione del fatto che le pubbliche amministrazioni agiscono
sempre per finalita istituzionale, per cui I'agire amministrativo non & mai libero nello scopo;

o esplicita: tale criterio valutativo richiede la necessaria trasparenza del proprio agire, con
cio dovendo avere riguardo agli obblighi di informativa all’Interessato, espressamente
previsti dal Codice (cfr. articolo 13).

¢ legittima: significa che nel procedere al trattamento non solo non si potranno perseguire
scopi illeciti, ma occorrera altresi rispettare le previsioni del Codice e delle leggi specifiche
di settore.

Nel dettaglio i dati personali individuati dall’art. 4 del Codice ovvero i dati idonei a rivelare lo

stato di salute e la vita sessuale trattati dalla nostra Azienda sono utilizzati per la prevenzione,

diagnosi, cura e riabilitazione dello stato di salute, oltre che per finalita amministrative,
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programmatorie, di controllo della prestazione erogata, di gestione, contabili, statistiche,
epidemiologiche, di ricerca scientifica e assicurative.
Strettamente connesso alla finalita appare un secondo principio fondamentale, riguardante la

proporzionalita e |'adeguatezza dei dati personali trattati rispetto agli scopi, che si

estrinseca nell’obbligo di procedere alla raccolta e al trattamento di dati

e “pertinenti,

e completi e

e non eccedenti, rispetto alle finalita per le quali sono raccolti o successivamente trattati”
(cfr. articolo 11, comma 1 lettera d) del Codice).

Il limite della proporzionalita dei dati, che, come detto, riguarda la necessita di verificare la
pertinenza, non eccedenza e completezza degli stessi, consiste in un limite da valutarsi nello
svolgimento della propria attivita in modo concreto e specifico, relativamente all’ambito e al
contesto.

Con riferimento al trattamento dei dati sensibili o giudiziari, i soggetti pubblici possono
procedere al trattamento dei dati considerati solo ove cid sia indispensabile rispetto agli scopi
da perseguire in concreto, secondo quanto previsto dall’articolo 22, comma 5 del Codice
“verificando periodicamente |'esattezza e I'aggiornamento dei dati sensibili e giudiziari, nonché
la loro pertinenza, completezza, non eccedenza e indispensabilita rispetto alle finalita
perseguite nei singoli casi, anche con riferimento ai dati che I'Interessato fornisce di propria
iniziativa”. Cid comporta anche una serie di obblighi di controllo e di monitoraggio continuo.

Vi & poi una terza fase del processo di trattamento, caratterizzata dal complesso di operazioni
richiamate in precedenza, che possono essere di organizzazione, conservazione, consultazione,
elaborazione, modificazione, selezione, estrazione, raffronto, utilizzo, interconnessione, blocco,

€CcC.

1.3.4. Comunicazione dei dati

Infine, il processo di trattamento pud prevedere anche la quarta fase che consiste nel
trasferire dati personali a soggetti terzi, diversi dall'Interessato.

Questa pud consistere nella comunicazione o diffusione dei dati: queste due operazioni
presuppongono che rispetto al rapporto bilatero esistente tra il Titolare del trattamento
(I'Azienda) e l'Interessato (l'utente, un dipendente, una ditta che partecipa ad un appalto) si
inserisce un terzo soggetto, che pud avere conoscenza dei dati personali riferiti a quest’ultimo
0 sia destinatario degli stessi. La differenza tra comunicazione e diffusione risiede, peraltro,
nella determinazione o meno del soggetto destinatario dell’'operazione considerata: ove |l

soggetto sia determinato avremo una comunicazione di dati (articolo 4, comma 1 lettera |),

che consiste nel “dare conoscenza dei dati personali a uno o piu soggetti determinati, diversi
dall'Interessato, dal rappresentante del Titolare nel territorio dello Stato, dal Responsabile e
dagli Incaricati, in qualunque forma, anche mediante la loro messa a disposizione o

consultazione”.
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Viceversa, nel caso in cui il soggetto che conosce i dati non sia determinato, avremo una

diffusione di dati (si pensi all'inserimento dei dati in Internet, ovvero alla loro pubblicazione

in Gazzetta Ufficiale,... ecc.). La distinzione tra le due operazioni considerate rileva soprattutto
il divieto di diffusione dei dati idonei a rivelare lo stato di salute, che riguarda sia i
soggetti privati (ai sensi dell’articolo 26, comma 5 del Codice), sia i soggetti pubblici (cfr.
articolo 22, comma 8 del Codice). La violazione di tale obbligo potra avere conseguenze sia di
natura penalistica, sia civilistica.

Pertanto, nei registri, elenchi, atti o documenti da ritenere pubblici perché conoscibili da
chiunque per espressa disposizione di legge, occorre utilizzare le iniziali dei soggetti
Interessati, se nell’atto c’e€ un riferimento esplicito o implicito alle condizioni di salute.

Al divieto di diffusione dei dati sensibili e giudiziari € “fatta salva la comunicazione o diffusione
di dati richiesta, in conformita alla legge, dalle Forze di Polizia, dall’Autorita Giudiziaria, da
organismi di informazione e sicurezza per finalita di difesa o di sicurezza dello Stato o di
prevenzione, accertamento o repressione di reati” (art. 25, comma 2 del Codice).

Premesso quanto sopra, I’Azienda si impegna ad effettuare il trattamento per lo svolgimento
delle attivita istituzionali nel rispetto dei diritti e della dignita dell'Interessato. I dati, raccolti e
registrati, sono trattati per I'esecuzione delle operazioni strettamente necessarie al
perseguimento delle finalita previste.

Con riferimento ai dati idonei a rivelare lo stato di salute e la vita sessuale sono adottate
misure di sicurezza affinché |'accesso sia consentito al personale autorizzato al trattamento
(Incaricati).

I dati idonei a rivelare lo stato di salute, esclusi i dati genetici, possono essere comunicati a
soggetti pubblici o privati, previo consenso dell'Interessato, nei limiti strettamente pertinenti
agli obblighi, ai compiti e alle finalita previste da leggi, dalla normativa comunitaria, dai
regolamenti e dal Provvedimento del Garante (Autorizzazione n. 2/2009 Provvedimento del 16
dicembre 2009, pubblicato sulla G.U n. 13 del 18.01.2010 - suppl. ord. n. 12).

La comunicazione di dati personali da parte dell’Azienda all'Interessato o ad un soggetto
diverso dall'Interessato deve dunque rispettare anche le indicazioni impartite dal presente
Regolamento Aziendale.

La comunicazione dei dati personali idonei a rivelare lo stato di salute e la vita sessuale devono
essere resi noti, di regola, direttamente all'Interessato, suo delegato o in caso di impossibilita
fisica, incapacita di agire o incapacita di intendere o di volere dell'Interessato ad uno dei
soggetti abilitati di cui all’articolo 82, comma 2, lettera a) del Codice (chi esercita legalmente la
potesta, un prossimo congiunto, un familiare, un convivente o, in loro assenza, il responsabile
della struttura presso cui dimora I'Interessato), solo per il tramite di un medico designato
dall’Interessato o dal Titolare (art. 84, comma 1 del Codice).

L’Azienda con il presente Regolamento individua e designa il personale medico dell’'U.O.
presso la quale sono erogati i servizi di prevenzione, diagnosi, cura e riabilitazione quale figura

che puo comunicare all'Interessato le notizie relative alla sua salute.
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Se l'Interessato lo richiede le notizie sul suo stato di salute gli saranno comunicate dal medico
da lui designato (trascritto nel modulo di “comunicazione dello stato di salute”).

Il personale medico deve verificare sul modulo di cui sopra, se |I'Interessato ha richiesto che le
notizie siano comunicate a terzi da lui designati nominativamente.

Non & consentito ai medici e/o altri operatori sanitari di fornire informazioni a soggetti diversi
dall'Interessato (parenti, conoscenti, ecc.) in assenza di consenso espresso.

La documentazione contenente notizie sanitarie sara consegnata personalmente all’Interessato
0 ad un suo delegato in busta chiusa.

E’ vietato comunicare dati dei quali € stata ordinata la cancellazione ovvero per finalita diverse

da quelle indicate nella notificazione (art. 25, comma 1, lett a) e b) del Codice).

1.3.5. Trasferimento dei dati all’estero

Il trasferimento, anche temporaneo, di dati personali all’estero, & consentito, in qualunque
momento, in tutti i paesi dell'lUnione Europea e valgono le disposizioni previste per il
trattamento in Italia.

Il trasferimento in un paese extra UE invece & consentito con il consenso scritto
dell'Interessato ed & vietato se in quel paese non viene assicurato un livello adeguato di tutela

delle persone.

1.3.6. Trattamenti con dati anonimi

Il principio di necessita nel trattamento dei dati € statuito dall’art. 3 del Codice e richiamato nel
presente Regolamento: “I sistemi informativi e i programmi informatici sono configurati
riducendo al minimo l‘utilizzazione di dati personali e di dati identificativi, in modo da
escluderne il trattamento quando le finalita perseguite nei singoli casi possono essere
realizzate mediante, rispettivamente, dati anonimi od opportune modalita che permettano di
identificare I'Interessato solo in caso di necessita”.

Ove possibile, con riferimento ai dati contenuti in elenchi, registri, banche dati e schedari e ai
dati idonei a rivelare lo stato di salute o la vita sessuale eventualmente registrati su carte,
anche non elettroniche, il trattamento deve avvenire con tecniche di cifratura o utilizzazione di

codici o altre soluzioni che rendono identificabili gli Interessati solo in caso di necessita.

1.3.7. Trattamenti che presentano rischi

Se un trattamento di dati personali presenta rischi specifici ossia pu6 essere lesivo dei diritti,
della liberta e della dignita dell’Interessato per la natura dei dati trattati o le modalita o gli
effetti che il trattamento pud determinare € necessario adottare tutte le misure e gli

accorgimenti prescritti ed, eventualmente, interpellare il Garante.
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1.3.8. Trattamento di dati genetici e donatori di midollo osseo

I dati genetici, limitatamente alle informazioni e alle operazioni indispensabili per tutelare
I'incolumita fisica e la salute dell'Interessato, di un terzo o della collettivita, possono essere
raccolti e trattati solo sulla base del consenso reso dall'Interessato.

In mancanza, se il trattamento & volto a tutelare l'incolumita fisica e la salute di un terzo o
della collettivita, € necessaria apposita Autorizzazione del Garante (art. 90 comma 1 del
Codice).

I dati dei donatori di midollo osseo non devono essere comunicati né al ricevente né ad altri

(art. 90 comma 3 del Codice).
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1.4. INTERESSATO E TITOLARE DEL TRATTAMENTO

Ogni trattamento di dati personali consiste in un rapporto che si instaura tra Titolare ed
Interessato.

e L’ Interessato al trattamento, ai sensi dell’articolo 4, comma 1 lettera i), &€ “la persona
fisica, la persona giuridica, I'ente o I'associazione cui si riferiscono i dati personali”.

E’ da considerarsi soggetto Interessato il paziente, l'utente, il consulente, il dipendente, il
fornitore, il professionista, I'impresa, la societa, |'associazione, la casa di cura e/o di riposo e
quant’altri i cui dati sono raccolti e conservati nelle banche dati dell’Azienda. L'Interessato puo
far valere personalmente o mediante delega, i diritti di cui all'art. 7 e ss. del D. Leg.vo n.
196/03.

o Il Titolare del trattamento, ai sensi dell’art. 4 comma 1 lett. f), & “la persona fisica, la
persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od
organismo cui competono, anche unitamente ad altro Titolare, le decisioni in ordine alle
finalita, alle modalita del trattamento di dati personali e agli strumenti utilizzati, ivi compreso il
profilo della sicurezza”.

Nel caso di specie Titolare del trattamento € I’Azienda Ospedaliera “Ospedali Riuniti Villa Sofia -
Cervello” come entita nel suo complesso, legalmente rappresentata dal Direttore Generale.

Al Titolare competono dunque le decisioni in ordine alla modalita e finalita del trattamento dei
dati personali ed alle misure organizzative utilizzate, in materia di privacy, ivi compreso il
profilo della sicurezza, nonche il compito di vigilare, tramite verifiche periodiche,
sull’osservanza delle disposizioni di legge, del regolamento e delle istruzioni impartite in

materia di trattamento e di sicurezza.
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1.5. RESPONSABILI DEL TRATTAMENTO

Nelle organizzazioni complesse, come puo essere quella di un’Azienda Ospedaliera, vi € la
facolta di provvedere alla designazione di uno o piu Responsabili del trattamento che, ai sensi
dell'art. 4 comma 1 lett. g), € “la persona fisica, la persona giuridica, la pubblica
amministrazione e qualsiasi altro ente, associazione od organismo preposti dal Titolare al
trattamento dei dati personali”. Come dispone I|'articolo 29 del Codice i Responsabili devono
essere “individuati tra soggetti che per esperienza, capacita ed affidabilita forniscano idonea
garanzia del pieno rispetto delle vigenti disposizioni in materia di trattamento dei dati, ivi

compreso il profilo relativo alla sicurezza”.

1.5.1. Nomina dei Responsabili
In virtu di quanto su esposto, in ambito aziendale sono individuati e designati con delibera:
1. quali Responsabili, i soggetti di seguito riportati, ognuno per le proprie funzioni e
competenze istituzionali.
Per I'area amministrativa:

e il Direttore Amministrativo;

e i Direttori di Struttura Complessa;

e i Dirigenti in staff alla Direzione Generale.
Per I'area sanitaria:

e il Direttore Sanitario;

e i Direttori di Struttura Operativa Complessa;

o i Dirigenti di Struttura Semplice, qualora ricoprano posizioni strategicamente rilevanti ai

fini del trattamento dati.

2. quali Incaricati del trattamento, effettuati nell’esercizio delle mansioni svolte nell’ambito
della struttura alla quale sono stati formalmente assegnati, tutti i dipendenti e tutte le persone
fisiche che a vario titolo svolgono temporaneamente attivita all'interno di una delle varie
strutture aziendali (specializzandi, frequentatori, tirocinanti, collaboratori, stagisti).
Con le predette deliberazioni sono stati inoltre approvati, sia l'elenco analitico dei compiti
affidati ai Responsabili, nonché il presente Regolamento Aziendale sul trattamento dei dati
personali che riporta le necessarie ed opportune istruzioni, alle quali tutti i dipendenti e
collaboratori - siano essi designati Responsabili o Incaricati - devono scrupolosamente
attenersi nelle operazioni di trattamento dei dati.
I Responsabili sono nominati dalla Azienda, con determinazione del Direttore Generale,
utilizzando la “Lettera di nomina quale Responsabile del trattamento dei dati personali, ai sensi
dell’art. 29 D. Igs. 196/2003” che, firmata dal Responsabile per accettazione deve essere
archiviata dall’Ufficio Privacy ed una copia consegnata al Responsabile stesso insieme al
presente Regolamento Aziendale sul trattamento dati personali e sensibili contenente le
“Istruzioni Operative”.

Le nomine dei Responsabili vengono aggiornate periodicamente.
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L'elenco dei Responsabili interni ed esterni & disponibile presso I'Ufficio Privacy, I'U.R.P. ed il

sito web aziendali.

1.5.2. Doveri dei Responsabili

Ai Responsabili, il Titolare deve affidare compiti analiticamente specificati per iscritto, nonché

impartire adeguate istruzioni.

Nel dettaglio ciascun Responsabile, nell’'ambito di propria competenza, ha I'obbligo di:

e garantire e vigilare sul pieno rispetto degli obblighi previsti dalla normativa vigente, dal
presente regolamento e dal DPS (Documento Programmatico sulla Sicurezza) aziendali,
nonché quanto necessario per il rispetto delle vigenti disposizioni in tema di riservatezza;

e collaborare attivamente con I|'Ufficio Privacy per attuare l'obbligo di notificazione, di
comunicazione e di richiesta di autorizzazione al Garante;

e individuare e nominare, sempre per iscritto, gli Incaricati del trattamento dei dati,
comunicandoli all’'Ufficio Privacy, nelle modalita di seguito riportatte al paragrafo 1.6.1.
(nomina degli Incaricati);

o vigilare affinché si attuino gli obblighi di informativa e di acquisizione del consenso (ove
richiesto, utilizzando la modulistica che costituisce allegato del presente Regolamento);

e fornire le informazioni richieste dal Titolare del trattamento o dall’ Ufficio Privacy;

e comunicare al Titolare o all’ Ufficio Privacy tutte le questioni rilevanti ai fini dell’applicazione
del Codice evidenziando le carenze della propria Struttura che impediscono
I'implementazione delle misure di sicurezza e le precauzioni indicate nel DPS e nel presente
Regolamento.;

e comunicare tempestivamente il nuovo inizio, la cessazione o il mutamento di dati trattati
all'interno dell’area di competenza.

e consentire all'Interessato |'esercizio dei diritti di cui all’art. 7 del D.Leg.vo 196/03;

e vietare la creazione di archivi nuovi contenenti dati personali senza la preventiva
autorizzazione del Titolare;

e inventariare i trattamenti e I'elenco delle banche dati provvedendo ai successivi
aggiornamenti;

e istruire operativamente gli Incaricati;

1.5.3. Il Responsabile dei Sistemi Informatici aziendali € Responsabile della Sicurezza
per le procedure informatiche installate sui sistemi centrali e sui sistemi periferici ad essi
collegati, nonché sui server delle reti di personal computer.

A lui spetta il compito di programmare ed attuare un livello di sicurezza commisurato allo stato
dell’arte e alla natura dei dati trattati in ciascuna struttura (dati identificativi della persona -
dati amministrativi - dati sanitari) ed in particolare deve:

e procedere ad una ricognizione periodica delle misure di protezione esistenti e alla valutazione

dei rischi;
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e predisporre un Documento Programmatico sulla Sicurezza (DPS) da aggiornare
periodicamente, entro il 31 marzo di ogni anno;

e governare il processo di archiviazione ed aggiornamento delle password.
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1.6. INCARICATI DEL TRATTAMENTO

L'art. 30 del Codice prevede, inoltre, che “le operazioni di trattamento possono essere
effettuate solo da Incaricati che operano sotto la diretta autorita del Titolare o del
Responsabile, attenendosi alle istruzioni impartite”.

Sono Incaricati, ai sensi dell’art. 4 comma 1 lett. h), “le persone fisiche autorizzate a
compiere operazioni di trattamento dal Titolare o dal Responsabile”.

Gli Incaricati effettuano dunque il trattamento dati con modalita volte al rispetto dei diritti
dell’Interessato.

In caso di trattamento con strumenti elettronici, gli Incaricati sono dotati di un profilo di
accesso per il trattamento dei dati secondo quanto sancito dall’allegato B al Codice.

Vi &, di conseguenza, |'obbligo di procedere alla designazione, sempre per iscritto, in qualita di
Incaricati, di tutte le persone fisiche che a vario titolo sono preposte allo svolgimento delle
operazioni di trattamento per conto del Titolare - cioé dell’Azienda — nonché impartire loro
adeguate istruzioni. La loro nomina & effettuata per iscritto da parte del Titolare o del

Responsabile del trattamento che ne comunica i nominativi all’Ufficio Privacy.

1.6.1. Nomina degli Incaricati
Tutti i dipendenti dell’Azienda sono nominati Incaricati, con determinazione del Direttore
Generale.
La responsabilita operativa della nomina spetta ai Responsabili che:
e adottano la lettera standard “Lettera di nomina quale Incaricato del trattamento dei dati
personali, ai sensi dell’art. 30 D. Igs. 196/2003";
e personalizzano la lettera con il home del Responsabile ed il nhome dell’Incaricato;
e danno ampia diffusione al Regolamento aziendale sul trattamento dati personali e sensibili ed
alle Istruzioni Operative contenute, mettendole a disposizione degli Incaricati in un luogo
facilmente e sempre accessibile;
e raccolgono la firma degli Incaricati sulla lettera di nomina per:

0 accettazione della nomina;

0 presa visione del Regolamento e delle Istruzioni Operative suddette;
e consegnano una copia della lettera all'Incaricato e inoltrano la lettera firmata all’Ufficio
Privacy che la archivia.
Le nomine degli Incaricati e I’'elenco di operazioni di trattamento che I'Incaricato € autorizzato

a compiere vengono riviste periodicamente.

1.6.2. Doveri degli Incaricati
Gli Incaricati, identificati in tutti coloro che materialmente effettuano le operazioni di
trattamento dei dati per le quali € stato autorizzato e sotto la diretta autorita del Responsabile,

attenendosi alle istruzioni operative ricevute e nel rispetto delle disposizioni di legge, sono
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tenuti all'osservanza di tutto quanto previsto dalla normativa vigente, dal presente
regolamento e dal DPS (Documento Programmatico sulla Sicurezza) aziendali.

Le modalita operative che & necessario adottare nell’ambito dei trattamenti sono indicate nel
presente documento.
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1.7. IL TRATTAMENTO AFFIDATO ALL'ESTERNO

Agli Enti, agli organismi, agli altri soggetti pubblici e privati esterni all’Azienda, ai quali siano
affidati attivita o servizi, che richiedano il trattamento dati (outsourcing), viene loro attribuita
la funzione di Responsabile del trattamento, ai sensi dell’art. 29 del D.lgs.196/03.

Nei contratti di affidamento di attivita o di servizi a soggetti esterni all’Azienda, puo essere
inserita apposita clausola di garanzia, con la quale il soggetto affidatario si impegna, per i
trattamenti di dati effettuati, in forza del rapporto contrattuale, all’'osservanza delle norme di
legge sulla protezione dei dati personali e delle disposizioni aziendali in materia.

Nelle convenzioni stipulate con tali enti e fatto esplicito richiamo alle norme che regolano il

trattamento dati e si vincola I’'ente esterno al loro rispetto.
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1.8. UFFICIO PRIVACY

E stato istituito 'Ufficio Privacy con funzioni di coordinamento in materia di trattamento dati

(deliberazione n. 504 del 13 maggio 2010 del Direttore Generale).

Nel dettaglio I'ufficio svolge compiti di:

supporto alla Direzione Aziendale nei rapporti con il Garante e con gli altri enti Pubblici con
riferimento agli adempimenti previsti dalla normativa vigente in materia;

predisposizione degli atti necessari ai fini degli adempimenti degli obblighi previsti (quali la
Notificazione, ai sensi dell’Art. 37 del Codice, che I’Azienda & obbligata ad effettuare al
Garante in tutte le ipotesi di inizio o cessazione, per qualsiasi causa, di un trattamento dati.
La notificazione dei trattamenti che si svolgono presso I’Azienda € stata effettuata ed e
stata inserita nel Registro dei trattamenti al N. 2009092500161655.

La notificazione non € soggetta a limiti temporali, per cui va rinnovata qualora muti anche
uno solo degli elementi essenziali indicati nel modulo (Titolare, destinatari della
comunicazione, ecc);

redazione e cura della diffusione della modulistica e di altro materiale informativo
aggiornato, avvalendosi della collaborazione dell’Ufficio URP - Qualita e Comunicazione
Istituzionale;

redazione, aggiornamento e diffusione degli elenchi dei Responsabili e degli Incaricati del
trattamento.

collaborazione con I'amministratore del sistema informatico aziendale alla stesura ed
all’aggiornamento del Documento Programmatico sulla Sicurezza previsto dall’allegato B al
Codice;

redazione ed aggiornamento del regolamento aziendale sulla privacy, curandone Ila
diffusione e verificandone |'osservanza da parte di tutte le strutture aziendali interessate;
supporto degli organi aziendali con riferimento alla soluzione di problematiche relative alla
riservatezza dei dati;

aggiornamento del censimento dei dati attraverso una stretta collaborazione con i
Responsabili del trattamento;

organizzazione di interventi formativi in materia di privacy.

L'Azienda garantisce all’Ufficio Privacy adeguato supporto per lo svolgimento dei compiti

assegnati.
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1.9. INFORMATIVA ALL'INTERESSATO

L'informativa fornita all’Interessato costituisce un obbligo di legge (cfr. art. 13 del Codice) e
garantisce la trasparenza dell’attivita posta in essere da parte dell’Azienda. Il Responsabile
deve verificare che, prima dellinizio di ogni trattamento, siano state esperite le procedure
informative e sia stato acquisito il consenso dell'Interessato.

L'Azienda, secondo quanto disposto dall’art. 13 del Codice, deve informare in modo preciso,

chiaro e dettagliato I'Interessato su:

¢ le finalita e le modalita del trattamento cui sono destinati i dati;

e la natura obbligatoria o facoltativa del conferimento dei dati;

e le conseguenze di un eventuale rifiuto di rispondere;

e i soggetti o le categorie di soggetti ai quali i dati personali possono essere comunicati o che
posSsono venirne a conoscenza in qualita di Responsabili o Incaricati, e I'ambito di diffusione
dei dati medesimi;

e i diritti dell'Interessato di cui all’art. 7 del Codice;

e gli estremi identificativi del Titolare e del Responsabile del trattamento.

Come risulta evidente l'informativa:

a) deve fare riferimento alla normativa che prevede gli obblighi in base ai quali &

effettuato il trattamento;

b) deve essere fornita all'Interessato prima della raccolta dei dati personali;

C) se |'Interessato & persona giuridicamente incapace, |'informativa dovra essere data alla

persona che legalmente agisce per conto dell'Interessato;

d) ove la raccolta riguardi dati personali forniti da un soggetto diverso dall’Interessato (si

pensi all’autocertificazione del reddito familiare, in cui il dichiarante fornisce dati di Interessati

diversi dalla sua persona), l'informativa deve essere data sia a chi fornisce i dati (al momento
della raccolta, come detto), sia all'Interessato (a quest’ultimo non piu tardi del momento della
registrazione dei dati ovvero della prima comunicazione dei dati). L'obbligo di informare la
persona interessata € escluso nel caso in cui la raccolta di dati presso terzi sia prevista come
obbligo di legge, regolamento, normativa comunitaria ovvero quando il trattamento &
effettuato ai fini dello svolgimento delle investigazioni difensive di cui alla legge 7 dicembre

2000 n. 397 o, comunque, per far valere o difendere un diritto in sede giudiziaria, sempre che i

dati siano trattati esclusivamente per tali finalita e per il periodo strettamente necessario al

loro perseguimento (cfr. articolo 13, comma 5 del Codice);

e) nel caso di trattamento di dati sensibili e giudiziari, i soggetti pubblici devono fare

espresso riferimento, nell'informativa, alla normativa che prevede gli obblighi o i compiti in

base alla quale é effettuato il trattamento dei dati considerati (ai sensi dell’articolo 22, comma

2 del Codice);

f) puod essere resa anche successivamente alla prestazione (informativa tardiva). Per le

fattispecie si rimanda a quanto previsto dall’art. 1.10 del presente regolamento.
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a) puo essere data in forma semplificata per una pluralita di prestazioni erogate da distinti
reparti ed unita della stessa o di piu strutture ospedaliere facenti capo sempre all’Azienda;

h) nel caso non fosse possibile consegnare linformativa scritta, € possibile fornirla
all'Interessato anche verbalmente (in quest’ultimo caso con annotazione in calce alla cartella
clinica);

i) a seconda delle modalita di raccolta del dato e del rapporto con gli Interessati, pud
essere fornita attraverso manifesti affissi in Azienda (nel caso di rapporti di sportello o di sale
per |'attesa della prestazione): manifesti sono affissi presso P.S., Accettazione, Uffici
ticket, CUP, URP, sale d’attesa dell’Azienda;

i) puo essere fornita anche:

attraverso pieghevoli distribuiti tra gli utenti,

e integrando altri moduli gia utilizzati eventualmente nei punti di accoglienza degli utenti,

e apponendola in calce alla modulistica per le autocertificazioni,

e inserendola nei bandi (nel caso di selezioni pubbliche),

e in calce alla modulistica predisposta per la presentazione di richieste di prestazioni o

servizi;

¢ inserendola nella corrispondenza epistolare, nelle comunicazioni inviate a vari soggetti.
L'omessa informativa o la sua inidoneita sono condotte sanzionate ai sensi dell’articolo 161 del
Codice che prevede la sanzione amministrativa del pagamento di una somma da diecimila a
sessantamila euro (triplicabile in base al reddito del destinatario).
Al fine di facilitare ed omogeneizzare tale importante adempimento da parte di tutti i
Responsabili e gli Incaricati dei trattamenti nell’Azienda sono stati predisposti appositi moduli
“moduli di informativa e raccolta del consenso”, da sottoporre all’'Interessato al momento
del contatto con la Struttura, che si riportano in allegato al presente manuale precisando che

gli stessi verranno forniti anche in formato elettronico.
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1.10. CONSENSO AL TRATTAMENTO DATI
Il consenso & qualsiasi manifestazione di volonta libera, specifica e informata con la quale la
persona interessata accetta che i dati personali che la riguardano siano oggetto di trattamento.
Il consenso € obbligatorio per il trattamento dei dati idonei a rivelare lo stato di
salute e la vita sessuale ed ¢ acquisito in forma scritta sul modulo contenente l'informativa,
che viene presentato al paziente e da lui sottoscritto. Pud essere manifestato con un’unica
dichiarazione (es: Si) anche in forma orale, nel qual caso deve essere annotato sulla cartella
clinica da parte dell'Incaricato della Struttura che lo ha raccolto; € preferibile che venga
manifestato per iscritto, onde evitare contestazioni successive.

Il consenso, di norma, & preventivo.

Uno specifico adempimento (art. 76 del Codice) & quello per tutti gli esercenti le professioni

sanitarie e gli organismi sanitari pubblici che trattano i dati personali idonei a rivelare lo stato

di salute (dati sensibili):

e con il consenso dell'Interessato e anche senza l'autorizzazione del Garante, se |l
trattamento riguarda dati e operazioni indispensabili per perseguire una finalita di tutela
della salute o dell'incolumita fisica dell'Interessato medesimo;

e anche senza il consenso dell'Interessato e previa autorizzazione del Garante, se le finalita
relative alla tutela della salute o dell’incolumita fisica riguarda un terzo o la collettivita.

L'informativa, ai sensi dell’art. 82 del Codice, ed il consenso al trattamento dei dati personali

possono altresi essere dati, senza ritardo, successivamente alla prestazione (consenso

tardivo), in caso di:

e emergenza sanitaria o igiene pubblica per la quale & stata emanata un’ordinanza da parte
del Sindaco o altra pubblica Autorita (ad es. un’epidemia);

e impossibilita fisica, incapacita di agire o incapacita di intendere o di volere dell’Interessato
(per la gravita delle condizioni di salute ad es. il soggetto & trasportato d'urgenza in
ospedale oppure € in stato di shock, oppure € demente o in stato di incapacita, anche
temporanea, di comprendere il significato dell'informativa), quando non é& possibile
acquisire il consenso dai soggetti abilitati, da chi esercita legalmente la potesta (per le
informazioni relative ai nascituri il consenso & prestato dalla gestante), ovvero da un
prossimo congiunto, da un familiare, da un convivente o, in loro assenza, dal responsabile
della struttura presso cui dimora |I'Interessato;

e rischio grave, imminente ed irreparabile per la salute o I'incolumita fisica dell’Interessato;

e in caso di prestazione medica che pud essere pregiudicata dall’acquisizione preventiva del
consenso, in termini di tempestivita o efficacia (es. il soggetto deve essere sottoposto ad
una prestazione urgente ed indifferibile).

Il soggetto che diviene maggiorenne deve esprimere, in occasione di una successiva

prestazione, nuovamente il consenso.

Il Codice prevede la necessita di una Autorizzazione rilasciata dal Garante qualora ricorrano

contemporaneamente le seguenti condizioni:
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1) il trattamento sia finalizzato alla tutela della vita, dell'incolumita fisica e della salute di un
terzo o della collettivita;

2) manchi il consenso (articolo 76, comma 1, lett. b), del Codice), in quanto non sia prestato o
non possa essere prestato;

Con riferimento ai dati sanitari, gli esercenti le professioni sanitarie e gli organismi sanitari
pubblici sono stati autorizzati dal Garante con I'autorizzazione N. 2/2009 (Provvedimento
del 16 dicembre 2009, pubblicato sulla G.U n. 13 del 18.01.2010 - suppl. ord. n. 12)
“Autorizzazione al trattamento dei dati idonei a rivelare lo stato di salute e la vita sessuale” a
trattare i dati de quo. La presente autorizzazione ha efficacia a decorrere dal 1° gennaio 2010
fino al 30 giugno 2011.

Il consenso deve essere:

e espresso liberamente, ossia senza costrizioni e rispettando |‘autodeterminazione
informativa dell'Interessato, con la conseguenza che, salvo lo stato di necessita per la tutela
della salute dell’Interessato, in caso di soggetto capace di intendere e di volere che negasse il
consenso al trattamento, non si potrebbe procedere nel trattamento dei suoi dati di salute, con
la conseguenza di vedere preclusa |'assistenza sanitaria;

e manifestato in forma specifica, per cui non puo dedursi da comportamenti impliciti o
concludenti da parte dell’Interessato, occorrendo una manifestazione specifica a tal riguardo.
Quanto alla forma, I'art. 81 del Codice dispone che il consenso puo essere manifestato anche in
forma orale, purché sia documentato con annotazione.

Con tale previsione si riconosce un potere dichiarativo in capo all’‘operatore Incaricato della
raccolta del consenso e dell’annotazione della manifestazione di volonta (consenso), a seguito
della quale I’Azienda & autorizzata al trattamento dei dati sensibili.

L'Azienda utilizza per la raccolta e la annotazione del consenso la forma scritta, gia in uso
mediante l'utilizzo di apposito modulo da compilare a cura dell'Incaricato e da inserire in
cartella clinica. Sara prossimamente possibile annotare la raccolta del consenso inserendo
direttamente un segno di spunta (un flag) in un apposito campo del data-base aziendale,
relativo all’anagrafe degli assistiti.

Infine, quanto alla legittimazione, va sottolineato che il consenso deve essere manifestato
dall’Interessato, maggiore di eta, non interdetto e capace di intendere o di volere.

Per i diversi casi di incapacita o di impossibilita, il Codice dispone la legittimazione di uno dei
seguenti soggetti:

a) esercente la potesta, nel caso di minore di eta o di persona interdetta o soggetta ad
amministrazione di sostegno;

b) familiare, prossimo congiunto o convivente (tutti posti sullo stesso piano) per le ipotesi di
impossibilita fisica o di incapacita di intendere o di volere dell’Interessato;

¢) in via residuale, il responsabile della struttura presso cui dimora I'Interessato, in assenza dei
soggetti indicati alla lettera b);

d) per i nascituri il consenso € prestato dalla gestante.
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1.11. DIRITTI DELL'INTERESSATO

Un altro importante adempimento riguarda |'obbligo di riscontrare le istanze presentate
dall'Interessato, aventi ad oggetto I'esercizio dei diritti di cui all’articolo 7 del Codice. Secondo
quanto disposto dal Codice I'Interessato ha il diritto di accesso ai dati personali ed altri diritti.
1. L'Interessato ha diritto di ottenere la conferma dell'esistenza o meno di dati personali che lo
riguardano, anche se non ancora registrati, e la loro comunicazione in forma intelligibile.

2. L'Interessato ha diritto di ottenere l'indicazione:

a) dell'origine dei dati personali;

b) delle finalita e modalita del trattamento;

c) della logica applicata in caso di trattamento effettuato con I'ausilio di strumenti elettronici;
d) degli estremi identificativi del Titolare, dei Responsabili e del rappresentante designato ai
sensi dell'articolo 5, comma 2 (trattasi degli elementi costituenti il contenuto dell’informativa,
da fornire ai sensi dell’articolo 13 del Codice);

e) dei soggetti o delle categorie di soggetti ai quali i dati personali possono essere comunicati o
che possono venirne a conoscenza in qualita di rappresentante designato nel territorio dello
Stato, di Responsabili o Incaricati.

3. L'Interessato ha diritto di ottenere:

a) l'aggiornamento, la rettificazione ovvero, quando vi ha interesse, l'integrazione dei dati;

b) la cancellazione, la trasformazione in forma anonima o il blocco dei dati trattati in violazione
di legge, compresi quelli di cui non € necessaria la conservazione in relazione agli scopi per i
quali i dati sono stati raccolti o successivamente trattati;

c) l'attestazione che le operazioni di cui alle lettere a) e b) sono state portate a conoscenza,
anche per quanto riguarda il loro contenuto, di coloro ai quali i dati sono stati comunicati o
diffusi, eccettuato il caso in cui tale adempimento si rivela impossibile o comporta un impiego
di mezzi manifestamente sproporzionato rispetto al diritto tutelato.

4. L'Interessato ha diritto di opporsi, in tutto o in parte:

a) per motivi legittimi al trattamento dei dati personali che lo riguardano, ancorché pertinenti
allo scopo della raccolta;

b) al trattamento di dati personali che lo riguardano a fini di invio di materiale pubblicitario o di
vendita diretta o per il compimento di ricerche di mercato o di comunicazione commerciale.

I diritti previsti dall'art. 7 del Codice sono esercitati con richiesta rivolta da parte
dell'Interessato con la specifica dell’interesse che si intende far valere.

Tale richiesta deve essere inoltrata al Titolare o ai Responsabili inclusi negli elenchi disponibili
presso |'Ufficio Privacy, I'URP ed il sito web aziendali anche per il tramite di un Incaricato. La
risposta alle richieste avanzate deve giungere senza ritardo dal deposito dell’istanza (art. 8 del
Codice).

La richiesta puo essere presentata in forma orale (in tal caso & annotata sinteticamente a cura
dell'Incaricato o del Responsabile), compilando I'apposita modulistica disponibile o mediante

lettera raccomandata, fax o posta elettronica (art. 9 comma 1 del Codice).
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La richiesta deve essere necessariamente accolta, senza che |I'Interessato debba presentare le
proprie motivazioni, a meno che egli voglia opporsi al trattamento dei dati che lo riguardano
per motivi legittimi.

Per l'esercizio dei suoi diritti I'Interessato pud conferire delega scritta o procura a persone
fisiche, enti, associazioni ed organismi e/o farsi assistere da una persona di fiducia (art. 9
comma 2 del Codice).

I diritti riferiti a dati concernenti persone decedute possono essere esercitati da chi ha un
interesse proprio, o agisce a tutela dell'Interessato o per ragioni familiari meritevoli di
protezione (art. 9 comma 3 del Codice).

I dati sono estratti a cura dei Responsabilio o degli Incaricati e possono essere comunicati al
richiedente anche oralmente, ovvero offerti in visione mediante strumenti elettronici, sempre
che in tali casi la comprensione dei dati sia agevole, considerata anche la qualita e la quantita
delle informazioni. Su apposita richiesta, si provvede alla trasposizione dei dati su supporto
cartaceo o informatico, oppure alla loro trasmissione per via telematica (art. 10 comma 2 del
Codice).

Quando l'estrazione dei dati risulta particolarmente difficoltosa, |'evasione della richiesta puo
avvenire anche attraverso l'esibizione o la consegna in copia di atti e documenti contenenti i
dati richiesti (art. 10 comma 4 del Codice).

In osservanza dell’articolo 59 del Codice, che in tema di dati personali fa esplicitamente salve
le vigenti norme in materia d’accesso ai documenti amministrativi, I’Azienda valutera, anche
con riguardo alla Legge 7 agosto 1990 n. 241 e s. m., caso per caso la possibilita di accedere
ai documenti da parte di terzi.

L'accesso sara ammesso nelle modalita di legge e secondo quanto disposto in materia dal
Garante per la riservatezza dei dati personali.

Il diritto di ottenere la comunicazione in forma intelligibile dei dati non riguarda dati personali
relativi a terzi, salvo che la scomposizione dei dati trattati o la privazione di alcuni elementi
renda incomprensibili i dati personali relativi all’Interessato.

L'Interessato, nel caso in cui non trovi riscontro da parte del Titolare o del Responsabile,
ovvero non sia soddisfatto della risposta, puo far valere i diritti considerati in via alternativa
presentando reclamo, segnalazione o ricorso al Garante (tutela amministrativa), ovvero
ricorso all’Autorita Giudiziaria Ordinaria (tutela giurisdizionale), la quale ha giurisdizione
esclusiva, per quanto concerne ogni questione attinente al Codice della privacy.

Le due vie sono alternative nel senso che se € stato presentato ricorso dinanzi all’autorita
Giudiziaria non puod proporsi, per il medesimo oggetto e tra le stesse parti, ricorso al Garante.
Nel caso di proposizione di reclamo o di inoltro di segnalazione il Garante puo invitare il
Titolare ad effettuare il blocco spontaneo dei dati, ovvero prescrivere le misure necessarie a
rendere il trattamento conforme alle disposizioni vigenti, ovvero bloccare, in tutto o in parte, il
trattamento o vietare il trattamento relativo a determinati soggetti. Nel caso di proposizione di

ricorso il Garante, se ritiene fondato il ricorso, puo ordinare al Titolare, con decisione motivata,
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la cessazione del comportamento illegittimo, indicando le misure necessarie a tutela dei diritti
dell'Interessato e assegnando un termine per la loro adozione. L'inosservanza dei
provvedimenti pronunciati dal Garante & sanzionata penalmente con la reclusione da 3 mesi a
2 anni (art. 170 del Codice). Contro il provvedimento del Garante I'’Azienda o |'Interessato
possono proporre opposizione al Tribunale, in composizione monocratica, del luogo dove ha
sede il Titolare entro 30 gg. dalla data di comunicazione o di rigetto tacito del provvedimento
medesimo.

L'Interessato pud proporre ricorso all’autorita giudiziaria ordinaria in caso di insorgenza di
controversie con I’Azienda sull’'osservanza delle disposizioni contenute nel D. Leg.vo n. 196/03.
Il Tribunale, terminata l'istruttoria, pud pronunciare:

— ordinanza nel caso di danno grave ed irreparabile;

— sentenza di accoglimento o di rigetto del ricorso.

Contro la sentenza del Tribunale € ammesso ricorso per Cassazione.
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1.12. IL CENSIMENTO DEL TRATTAMENTO DATI

L'Azienda effettua il censimento dei dati personali trattati con riferimento all’attivita svolta.

Tali dati sono suddivisi per tipologie e strutture competenti. L'aggiornamento del trattamento &
a cura dell'Ufficio Privacy in collaborazione con i Responsabili del trattamento che devono
tempestivamente comunicare un nuovo inizio, il mutamento o la cessazione del trattamento.
Sara cura dei Responsabili dei trattamenti la tempestiva segnalazione al Referente Aziendale

Privacy di ogni nuova iniziativa al riguardo.
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1.13. MISURE DI SICUREZZA

Fondamentale adempimento riguarda l'adozione delle misure minime di sicurezza,
previste dal Codice che costituiscono la base indefettibile per la protezione dei dati personali e
sono distinte a seconda della tipologia di strumenti utilizzati per il trattamento. Sono previste
dagli articoli 33 e seguenti e sono specificate nell’allegato B del Codice. La loro omessa
adozione o la loro inidoneita € sanzionata penalmente ai sensi dell’articolo 169 del Codice e
pud determinare una responsabilita di natura risarcitoria, ai sensi dell’articolo 15 del Codice
che richiama, in tema di responsabilita per i danni causati, |'articolo 2050 Codice Civile
(riguardante le attivita pericolose), per cui spetta al danneggiante dover provare di aver
adottato ogni misura idonea affinché il danno non si verificasse. Sono misure idonee e
preventive, che devono essere adottate, ai sensi dell’articolo 31 del Codice, “in base al
progresso tecnico, alla natura dei dati e alle specifiche caratteristiche del trattamento, in modo
da ridurre al minimo i rischi di distruzione o perdita, anche accidentale, dei dati stessi, di
accesso non autorizzato o di trattamento non consentito o non conforme alle finalita della

raccolta”.
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1.14. IL DOCUMENTO PROGRAMMATICO SULLA SICUREZZA

Ai sensi dell’art. 19 dell’allegato B al Codice, I’Azienda redige e aggiorna entro il 31 marzo di
ogni anno il Documento Programmatico sulla Sicurezza (DPS).

Tale Documento contiene informazioni relativamente a:

e l'elenco dei trattamenti di dati personali;

e la distribuzione dei compiti e delle responsabilita nell'ambito delle strutture preposte al
trattamento dei dati;

e l'analisi dei rischi che incombono sui dati;

e le misure da adottare per garantire l'integrita e la disponibilita dei dati, noncheé la
protezione delle aree e dei locali, rilevanti ai fini della loro custodia e accessibilita;

e la descrizione dei criteri e delle modalita per il ripristino della disponibilita dei dati in
seguito a distruzione o danneggiamento;

e la previsione di interventi formativi degli Incaricati del trattamento, per renderli edotti dei
rischi che incombono sui dati, delle misure disponibili per prevenire eventi dannosi, dei profili
della disciplina sulla protezione dei dati personali piu rilevanti in rapporto alle relative attivita,
delle responsabilita che ne derivano e delle modalita per aggiornarsi sulle misure minime
adottate dal Titolare;

e la descrizione dei criteri da adottare per garantire l'adozione delle misure minime di
sicurezza in caso di trattamenti di dati personali affidati, in conformita al Codice, all'esterno
della struttura del Titolare;

e per i dati personali idonei a rivelare lo stato di salute e la vita sessuale, l'individuazione dei
criteri da adottare per la cifratura o per la separazione di tali dati dagli altri dati personali
dell'Interessato.

Il DPS e redatto a cura dell'amministratore di sistema informatico aziendale con il supporto
dell’Ufficio Privacy.
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1.15. IL DIRITTO DI ACCESSO

Il diritto di accesso ai documenti e atti contenenti dati sensibili e, in particolare, i dati idonei a
rivelare lo stato di salute e la vita sessuale, puo essere esercitato dal soggetto Interessato o da
terzi, con le modalita e i termini di cui all’art. 84 del Codice ed al Regolamento applicativo della
L. 241/90 e successive modificazioni per cui:

- se la richiesta di accesso proviene dall'Interessato, I’Azienda puo rilasciare l'atto o
documento, compresa la cartella clinica, direttamente all'Interessato medesimo o a persona
munita di specifica delega o, in caso di decesso, a chi “ha un interesse proprio o agisce a tutela
dell'Interessato o per ragioni familiari meritevoli di protezione”

- se la richiesta di accesso proviene da un terzo (compreso un difensore, ai sensi della
disciplina sulle investigazioni difensive, di cui alla legge 7 dicembre 2000 n. 397) si considera
“di rilevante interesse pubblico” il trattamento “necessario per far valere o difendere, in sede
giudiziaria o amministrativa (ai sensi dell'articolo 26, comma 4, lettera c) del Codice), un
diritto da parte di un terzo, semprecche il diritto sia di “pari rango” a quello dell'Interessato
ovvero consiste in un diritto della personalita o in un altro diritto o liberta fondamentale ed
inviolabile.

Nella valutazione concreta che la pubblica amministrazione deve compiere si deve tenere conto
del principio di necessita dei dati richiesti, di pertinenza e di non eccedenza, anche ai fini di un
accoglimento parziale della richiesta medesima.

Le richieste di accesso alle cartelle cliniche di un terzo sono valutate dal Responsabile.
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1.17. - Sanzioni previste dal Codice della privacy

SANZIONI AMMINISTRATIVE

Tipologia di Riferimento At E udice Misura della Sanzione sanzione Note
Privacy da€.
. . . . _ 6.000 a Triplicabile in base al
161
Umessa o inidonea informativa Dati comuni SE000 | reddito del destinataria
Dati sensibili o giudiziari con un
aumento al triplo in base alle [0.000a& | Triplicabile in base al
condizioni economiche del B0.000 | reddito del destinatario
contravventore
. . . [0.000 a
lllecita cessione di dati 162 20,000
Violazione obblighi comunicazione | 162,c.2 - 1.000 a
al paziente 84, c.1 6.000
Pubblicazione e
(messa o incompleta 63 20.000a ingiunzione di
Notificazione (20.000 pagamento sui
quotidiani
Omessa informazione o esibizione B4 10.000 a
di documenti al Garante 60.000
SANZIONI PENALI
Tipologia di Riferimento ArPtrE/ESI;E Sanzione Prevista Note
B a 74 Eventuale risarcimento
Trattamento lllecito dei dati 167 dati comuni:  reclusione da: mesi danni e pubblicazione
della sentenza
04 % Eventuale risarcimento
dati sensibili.  reclusione da: . danni e pubblicazione
mesi
della sentenza
Eventuale risarcimento
dati sensibili:  reclusione da: [ @ 3anni | dannie pubblicazione
della sentenza
Falsita nelle dichiarazioni e . Ga 36 EVEHtL.]EIE ”SE.PEWEHJ[D
P |68 reclusione da: . danni e pubblicazione
notificazione al Garante mesi
della sentenza
[|I'I'IISSII]I'IE.I'I'IISLII‘E minime di 6 Arresto fing @ 7 ami
sicurezza
o ammenda da: 10.000 s
' 50.000
Usufruendo del ravvedimento o
adeguandosi in fase di accertamento, | 12.200
il reato si estingue con multa di:
[nosservanza dei Provvedimenti Eventuale risarcimentn
170 Reclusione: 3 - 24 mesi | danni e pubblicazione

del Garante

della sentenza
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Il Codice prevede sia sanzioni di carattere amministrativo sia illeciti penali.

Le sanzioni di carattere amministrativo sono causate da:

e omessa o inidonea informativa all'Interessato (articolo 161);

o illecita cessione di dati personali (articolo 162);

e omessa o incompleta notificazione (articolo 163);

e omessa informazione o esibizione di documenti al Garante (articolo 164).

Gli illeciti penali sono causati da:

e trattamento illecito di dati (articolo 167);

o falsita nelle dichiarazioni e notificazioni al Garante (articolo 168);

e omissione delle misure minime di sicurezza (articolo 169);

e inosservanza di provvedimenti del Garante (articolo 170).

In tema di responsabilita va, infine, ricordato che l'art. 15, comma 1 del Codice prevede che
chiunque cagiona ad altri un danno per effetto del trattamento di dati personali & tenuto al
risarcimento ai sensi dell’articolo 2050 del Codice Civile, se non prova di avere adottato tutte le
misure idonee ad evitare il danno medesimo.

Il trattamento illecito dei dati personali € stato equiparato alla “attivita pericolosa” prevista
dall’art. 2050 del C.C.

L'art. 15, comma 2 del Codice prevede che il danno non patrimoniale € risarcibile anche in caso
di violazione dell’articolo 11: “Modalita del trattamento e requisiti dei dati” (es. se si trattano
dati non rispettandone i principi di correttezza, liceita, pertinenza, non eccedenza, ecc).

In pratica, a fronte di danni subiti da terzi per effetto del trattamento dei dati, sara il Titolare a

dover provare di aver fatto tutto quanto era possibile per evitare il danno medesimo.
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CAPITOLO 2 - Istruzioni operative per i Responsabili e gli Incaricati del trattamento
In attuazione dell’art. 29 comma 5 e dell’art. 30 comma 1, del Codice, si riportano di seguito le
istruzioni alle quali devono attenersi i Responsabili e gli Incaricati nell’effettuare i trattamenti
dei dati:

2.1. Istruzioni di carattere generale per tutti i Responsabili e gli Incaricati:

¢ mantenere il segreto sulle informazioni di cui si venga a conoscenza nello svolgimento
della propria attivita lavorativa e professionale e nel corso delle operazioni del trattamento,
evitando di comunicare le informazioni a terzi. Segreto professionale: tutto il personale del
ruolo sanitario, tecnico, professionale e amministrativo, sia del comparto che della dirigenza, e
chiunque presti la propria attivita lavorativa, anche in veste di consulente, libero professionista
o volontario, nei servizi o strutture dell’Azienda & tenuto al segreto professionale ossia a non
rivelare e/o agevolare in qualsiasi modo, senza giusta causa, la conoscenza delle notizie, dei
dati o banche di dati di cui, in ragione e in occasione del proprio stato o ufficio, sia venuto a
conoscenza.

Si ricorda che I'eventuale violazione di tale obbligo pud comportare I’'applicazione di sanzioni di
natura deontologica e disciplinare, nonché una responsabilita di natura amministrativa, civile e
penale, secondo quanto previsto dal Codice;

¢ fornire l'informativa all'Interessato o alla persona presso cui si raccolgono i dati, con le
modalita determinate dal Responsabile della struttura di appartenenza e utilizzando la
modulistica predisposta dall’Azienda e allegata al presente manuale;

¢ raccogliere il consenso dell’'Interessato al trattamento dei dati idonei a rivelare lo stato
di salute, ogniqualvolta si erogano prestazioni finalizzate alla tutela della salute (prevenzione,
diagnosi, cura e riabilitazione), con le modalita e la modulistica definite dall’Azienda;

e procedere alla raccolta dei dati personali con la massima cura verificando |'esattezza
degli stessi, nonché la pertinenza e la non eccedenza rispetto alle finalita da perseguire;

o utilizzare i dati solamente nei limiti del profilo di autorizzazione definito dal Responsabile
del trattamento e per gli scopi determinati, espressi e legittimi;

e comunicare i dati personali di natura comune a terzi, solamente se espressamente
previsto dalla legge;

e comunicare i dati sensibili solo a soggetti determinati e preventivamente e
nominativamente individuati dall’Interessato (con le modalita e la modulistica definite
dall’Azienda) o solo ove sia espressamente previsto dalla legge;

¢ non diffondere dati idonei a rivelare lo stato di salute nel rispetto dell’espresso
divieto previsto dall’art. 22, comma 8 del Codice. Per diffusione si intende “il dare conoscenza
dei dati personali a soggetti indeterminati, in qualunque forma, anche mediante la loro messa
a disposizione o consultazione”. Sara cura, quindi, dei soggetti che redigono gli atti oggetto di
pubblicazione di far si che si rispetti il divieto considerato. A titolo meramente esemplificativo,

si suggerisce la necessita di predisporre la copia degli atti deliberativi da pubblicare, in una
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forma in cui vi sia il testo della stessa corredato da allegati (questi ultimi, contenenti i dati
sanitari, non dovranno essere oggetto di pubblicazione, ma dovranno rimanere agli atti,
conservati secondo quanto previsto dalla legge, e a disposizione di coloro che abbiano la

legittimazione all’esercizio del diritto di accesso, secondo quanto previsto dalla legge 241/90);
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2.2, Istruzioni specifiche per i Responsabili e gli Incaricati delle strutture che
erogano prestazioni sanitarie (prevenzione, diagnosi, cura e riabilitazione dello stato
di salute)

Il Garante per la protezione dei dati personali in data 09 novembre 2005 ha adottato, con
riferimento all’art. 83 del Codice, un importante provvedimento con il quale ha inteso
richiamare l|'attenzione dei soggetti che operano in ambito sanitario - e, quindi, anche le
aziende ospedaliere - in ordine alla necessita di adeguare il funzionamento e l'organizzazione
delle strutture operative, con espresso invito ad adottare tutte le misure ritenute necessarie ed
opportune per garantire il rispetto della dignita e il massimo livello di tutela dei pazienti.

In attuazione del suddetto art. 83 del Codice e dei suggerimenti del Garante, si riportano di
seguito le specifiche istruzioni alle quali devono attenersi tutti i Responsabili e gli Incaricati
delle strutture operative aziendali che erogano prestazioni sanitarie di prevenzione, diagnosi,

cura e riabilitazione dello stato di salute:

2.2.1. Tutela della dignita dell’Interessato

La tutela della dignita personale deve essere sempre garantita nei confronti di tutti i soggetti
cui viene erogata una prestazione sanitaria con particolare riguardo a fasce deboli quali
disabili, fisici e psichici, minori e anziani, nonché - per effetto di specifici obblighi di legge o di
regolamento - a pazienti sieropositivi o affetti da infezione da Hiv, a pazienti sottoposti a
trattamenti medici invasivi o per i quali & doverosa una particolare attenzione (es. interruzione
di gravidanza e persone offese da atti di violenza sessuale).

Nei reparti di rianimazione dove si possono visitare i degenti solo attraverso vetrate o
videoterminali devono essere adottati accorgimenti, anche provvisori (ad esempio mediante
paraventi), che delimitino le visibilita dell'Interessato, durante |'orario di visita, ai soli familiari

e conoscenti.

2.2.2. Riservatezza nei colloqui e nelle prestazioni sanitarie.

Durante lo svolgimento di colloqui, specie con il personale sanitario (ad es. in occasione di
prescriz